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1. BEVEZETES

A Févarosi Allat- és Novénykert, mint Adatkezel§ (a tovébbiakban: Adatkezel6/FANK) a jelen
szabalyzatban hatarozza meg az éltala végzett személyes adatok kezelésével kapcsolatos adatvédelmi
incidens soran kévetend§ eljarasrendet, az adatvédelmi incidens kezelését és nyilvantartasat.

Az Adatkezel$ az adatkezelési tevékenységét gy végzi, hogy az megfeleljen az Eurépai Parlament és
Tandcs 2016/679. szamU Altaldnos Adatvédelmi Rendeletének, ismert elnevezéssel: a GDPR-nek,
amely alapvet6en szabalyozza a természetes személyeknek a személyes adatok kezelése tekintetében
torténd védelmét és az ilyen adatok szabad dramlasat.

1.1. A Szabdlyzat célja

A Szabalyzat célja azoknak a belsG szabdlyoknak és intézkedéseknek a megismertetése
munkavallaldkkal, megbizottakkal, amelyek az Adatkezeld (vagy Adatfeldolgozd) dltal a bekovetkezett
adatvédelmi incidensek esetén végrehajtanddk az incidensek hatdsanak csékkentésére, bekvetkezési
okanak feltdrasdra és tovabbi incidensek elkeriilésére, valamint az incidensek altal ledllitott folyamatok
minél el6bbi Gjrainditasara.

1.2. A Szabalyzat hatalya: kikre és milyen tevékenységekre terjed ki a szabdlyozas

Jelen Szabdlyzat hatdlya kiterjed

- az Adatkezel§ és/vagy Adatfeldolgozé minden (belsé és kiils6s) munkavéllaloira,
megbizottaira és egyéb kdzrem(ikddére, mint az adatvédelmi esemény vagy incidens
észlelésekor az azonnali jelentési kbtelezettség betartdsdra;

- az Adatkezel6 vagy Adatfeldolgozé adatvédelemért felelGs tisztviselGje/munkatarsa
szdmdra az incidenskezelési folyamatban meghatarozott feladatai végrehajtasdra;

- az incidenskezelés szakmai elemzésében és megoldasaban, kezelésében részt vevék
feladataik végrehajtasaban.

1.3. Alapvet6 biztonsagi szempontok

A személyes adatok kezelését oly modon kell végezni, hogy a megfelel§ technikai vagy szervezési
intézkedések alkalmazdsaval biztositva legyen a személyes adatok megfelel§ biztonsaga, az adatok
jogosulatlan vagy jogellenes kezelésével, véletlen elvesztésével, megsemmisitésével vagy
karosodasdval szemben védelmet is ideértve.

A megfelel6 technikai és szervezési intézkedéseket kell végrehajtani, a kezelt személyes adatokat
érinté kockazat mértékének megfelel§ szint(i adatbiztonsag garantdldsa érdekében. Ennek soran
figyelembe kell venni a tudomdny és technoldgia alldsat és a megvalositas koltségeit, tovabba az
adatkezelés jellegét, hatokorét, koriilményeit és céljait, valamint a természetes személyek jogaira és
szabadsdgaira jelentett, vdltozd valdszin(iségli és stilyossagu kockazatot.

2. ADATVEDELMI INCIDENS FOGALMA, FAJTAI ES ERTEKELESE

2.1. Adatvédelmi incidensnek mindsiil a biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy més
modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
megvdltoztatdsat, jogosulatlan kozlését vagy az azokhoz valé jogosulatlan hozzaférést eredményezi.

A személyes adat megsemmisitése azt jelent, hogy a személyes adat mar nem létezik, legalabbis nincs
meg olyan formatumban, amelyben az adatkezel6 szamara barmilyen médon felhasznalhatd lenne,



A személyes adatok elvesztésérdl akkor beszélhetiink, ha a személyes adat tovabbra is Iétezik, de az
adatkezelé nem fér hozza, nincs a birtokaban.

A személyes adatok megvaltoztatasardl akkor beszélhetiink, ha a személyes adat allapotaban,
tartalmaban, illetve megjelenésében madosulas torténik.

Jogosulatlan k&zlés akkor kovetkezik be, ha arra illetéktelen személyekkel a személyes adatot
megosztjak.

Mig jogosulatlan hozzaférésrél akkor beszélhetiink, ha illetéktelen személy képes a személyes adatot
megismerni.

Személyes adat karosoddsardl akkor beszéliink, ha az eredeti adatallomanyt megvaltoztattak, az nem
teljes.

Az adatvédelmi incidensek soran a fenti fogalmak ismerete és elhatarolasa jelentGséggel bir, hiszen az
incidensek vizsgdlataban, kockdzati besorolasaban szerepet jatszanak.

2.2. Adatvédelmi incidensnek mindsiilnek példaul:

- Személyes adatok dokumentumon, hordozhaté eszkézén, adathordozén vagy informatikai
rendszeren (pl. levelezéssel) torténd illegalis tovabbitasa.

- llletéktelen hozzaférések személyes adatokat kezel6 informatikai rendszerhez vagy
alkalmazashoz (pl. jelenlegi vagy volt alkalmazott vétlen vagy tudatos kdzrem(ikGdése altal,
vagy biztonsagi lyuk kihasznalasaval).

- Személyes adatokat tartalmazo adatbazis részének vagy egészének sériilése vagy elvesztése.

- Az informatikai rendszer részének vagy egészének hasznalhatatlanna valasa virus vagy egyéb
rosszindulatu szoftver altal.

2.3.A gyakorlatban tipikusan el6fordulé incidenstipusok és az elvart kockazatcsokkentd
intézkedések
2.3.1. Téves cimzés miatti félrepostazas, téves cimzett részére kiildott elektronikus levél

Az Adatkezelének ilyenkor mindent meg kell tennie, hogy a téves cimzett birtokdba jutott,
személyes adatokat tartalmazé dokumentumot, lzenetet megsemmisitse/torélje. Tovabba
gondoskodni kell arrdl, hogy a tényleges cimzett is megkapja az lizenetet, valamint amennyiben
példaul az érintett személyes adatok jellege alapjan az incidens kockazatat valdszindsithetGen
magasnak értékeli az Adatkezeld, tajékoztatnia kell sz incidensrél az érintettet.

2.3.2. Hacker tdmadas kdvetkeztében kiszivargott adatok

llyen esetben fontos az incidens altal érintett adatok mihamarabbi azonositasa, az informatikai
biztonsagi rendszer fellilvizsgdlata. Amennyiben a tamadas emberi tényez6 kihaszndldsaval
tortént, az elharitas folyamatabdl kihagyhatatlan a munkavallalok oktatdsa. Abban az esetben,
ha informatikai hibabdl adodott a sériilékenység, a teljes rendszer feliilvizsgalata lehet indokolt.
llyenkor minden esetben az informaciébiztonsagi szabalyzat fellilvizsgalatat el kell végezni.

2.3.3. Ellopott/elveszett szamitastechnikai eszk6z6k, telefonok

Ezekben az esetekben kiemelt szerepet jatszik az, hogy az Adatkezel§ az incidenst megel6z6en
megfelel6 figyelmet biztositott-e az eszkdzok védelmének (jelszo, titkositas), amellyel
megakaddalyozhatéd, hogy az adott eszkdzon tarolt adatokat ismeretlen személyek
megismerhessék. Tavoli hozzaférés esetén utdlag is elképzelhetd az adatok eszkézrSl vald
torlése. Fontos, hogy az incidensrél valé tudomasszerzést kévetSen azonnal azonositani kell,
hogy az adott kliens milyen adatokhoz, szerverekhez, meghajtokhoz fért hozza, és milyen
jogosultsag keriilt kiosztasra szamara, azokat azonnal meg kell vonni téle, az érintett szervereket,
meghajtdk elérését vissza kell vonni, illetve a hozzaférést meg kell valtoztatni.



2.4 Egy adatvédelmi incidens utdn a feltart hidnyossagokat kiértékelve indokolt lehet a bels6
folyamatok feliilvizsgélata, tovabbi sz(irék, ellendrzések beiktatasa a munkafolyamatba, illetve a
munkavdllalék adatvédelmi tudatossaganak novelése.

2.5. Az adatvédelmi incidens fajtai
Az adatvédelmi incidensek az alabbi harom ismert informéaciébiztonsagi elv szerint kategorizalhatdk:

- bizalmassagi incidens: személyes adatok jogellenes, felhatalmazas nélkiili vagy véletlen kdzlése vagy
az azokhoz valé jogosulatlan hozzaférés (példaul, ha egy hacker védett tartalmat és jelszavakat szerez
meg egy website-rol);

- integritasi/sértetlenségi incidens: személyes adatok jogellenes vagy véletlen megvaltoztatasa
(példaul az adatbazis olyan modon torténd feltérése, hogy a hacker személyes adatokat t6rol bel6le);
- elérhetGségi/hozziférhetdségi incidens: személyes adatok véletlen vagy jogellenes
megsemmisitése, a személyes adatokhoz vald hozzaférés véletlen vagy jogellenes elvesztése (példaul
egy laptopot ellopnak, és nincs back-up az adatokrol, zsarolévirus).

2.6. Osztalyozas alapjan az alabbi négy kategéridba sorolhaték az adatvédelmi incidensek:

- Alacsony kockazat: a természetes személyekre lényegében nincs kihatdssal az incidens vagy az
résziikre csupan kisebb kellemetlenséget okoz, amelyet gond nélkiil meg tudnak oldani (pl. Gjra meg
kell adniuk informaciét, idegeskedést okoz az incidens stb.);

- K6zepes kockazat: a természetes személyek jelentds kellemetlenségeket tapasztalhatnak, amelyeket
nehézségek aran meg tudnak oldani (extra koltségek, szorongds, stressz, bizonyos szolgaltatasokhoz
nem férnek hozza, nem értik mi torténik stb.);

- Magas kockazat: a természetes személyek jelentds kovetkezményekkel szembesiilhetnek az incidens
kapcsan, amelyeket képesek lehetnek lekiizdeni, azonban csak komoly nehézségek aran (vagyoni
veszteség, bank altali fekete listara helyezés, tulajdonban bekdvetkezé kar, allas elvesztése, egészségi
allapot romlasa stb.);

-Nagyon magas kockazat: a természetes személyek jelentGs vagy akar visszafordithatatlan
kdvetkezményekkel szembesiilhetnek, amelyeket adott esetben nem képesek lekiizdeni (pénziigyi
nehézségek, Ggy, mint példaul jelentds addssag vagy munkaképtelenség, hosszitava pszichés vagy
testi betegség, halal stb.).

2.7. Tovabbi szempontok az adatvédelmi incidens megitélésében

A természetes személyek jogait és szabadsagait érint6 — valtozo valdsziniiségli és sulyossagi —
kockazatok szarmazhatnak a személyes adatok kezelésébdl, amelyek fizikai, vagyoni vagy nem vagyoni
kdrokhoz vezethetnek. A GDPR (75)-(76) preambulumbekezdései segitségiil szolgélthatnak annak
megitélésében, hogy mi tekinthet6 kockazatnak a természetes személyek jogaira és szabadsagaira
nézve (példaul személyazonossag-lopas, személyazonossaggal valo visszaélés, diszkriminacio, pénziigyi
veszteség, johirnév sérelme, a szakmai titoktartdsi kotelezettség altal védett személyes adatok
bizalmas jellegének sérlilése, gazdasagi vagy szocialis hatrany).

Az adatvédelmi incidens értékelése soran négy adat kategdriat kilonboztethetiink meg, gy, mint
egyszerd, viselkedési, pénziigyi és érzékeny adat. Az incidenssel érintett adatok tipusan feliil, az adatok
szama, az adatkezeld és a természetes személyek sajatos jellemz&i és az adatok jellege figyelembe
veendd és értékelends tényezék.



Tovabbi két tényezdt kell még figyelembe venni, amelyek, jollehet kdzvetleniil nem jelennek meg de a
végso értékelés szempontjabdl fontosak. Ezek a kdvetkezbk: az érintettek szama meghaladja-e a szazat
és az incidenssel érintett adatok értelmezhetSek-e / olvashatdak-e. Példaul, ha erfs titkositast
hasznaltak az adatok védelméhez és a titkosit6 kulcs érintetlen, akkor ez jelentésen csékkenteni tudja
az incidens hatranyos kévetkezményeit.

3.1.

3.2

3.2.1.

3. ADATVEDELMI INCIDENS ESZLELESE, KEZELESE

Adatvédelmi incidens észlelésekor az azt észleld személy kételes azonnal tajékoztatni
kdzvetlen munkahelyi vezet6jét, az Informatikai csoportvezetét, valamint az adatvédelmi
tisztvisel6t. Munkahelyi vezet6 akadalyoztatasa (tavollét, betegség stb.) esetén a szervezeti
rend szerinti helyettes vagy helyettesit6 vezet6 megkeresése sziikséges. A bejelentés
tartalmazza a bejelentd nevét, elérhetdségét, szervezeti egységét és az észlelt incidens
megnevezését.

Az adatvédelmi tisztvisel6nek a bejelentés megérkezését kovetGen haladéktalanul megkezdi
az adatvédelmi incidens kivizsgalast és értékelését, valamint sziikség esetén a Nemzeti
Adatvédelmi és Informacidszabadsag Hatdsag felé megteszi a bejelentést.

Adatvédelmi incidens esetén az adatvédelmi tisztvisel6 és az informatikai csoportvezetd
haladéktalanul megvizsgalja a bejelentést, ennek soran azonositani kell az incidenst, el kell
donteniiik, hogy valddi incidensrdl vagy téves riasztasrdl van szo. Minden egyes adatvédelmi
incidenst ki kell értékelni, azaz az elemzést esetrél esetre sziikséges elvégezni, kockazati
besorolasa az adatvédelmi incidensnek. Meg kell vizsgalni és meg kell dllapitani:

- azincidens bekdvetkezésének helyét és idépontjat,

az incidens leirasat, koriilményeit, hatasait,

- azincidens tipusat, fajtajat,

- azincidens soran érintett adatok korét (jellege, érzékenysége), szdmossagat,

- azincidenssel érintett személyek kdrét, mennyire kdnnyen azonosithaté az adatvédelmi
incidenssel érintett természetes személy, és az érintett személyek szamat,

- az adatvédelmi incidenssel érintett személyre nézve fenndlld kovetkezmények
valdszin(lisége és sulyossaga,

- az adatkezel6 és tevékenysége jellemzéit,

az incidens elharitasa érdekében megtett intézkedések leirasat,

a kar megelGzése, elharitasa, csokkentése érdekében tett intézkedések leirdsat.

3.2.2. Adatvédelmi incidens észlelésekor az adatvédelmi tisztviseld és az informatikai csoportvezetd

3.3.

3.4.

haladéktalanul tajékoztatja a FANK fGigazgatdjat.

Amennyiben az Adatkezel§ a kezelt személyes adatok vonatkozdsaban Adatfeldolgozé, akkor
az észlelést (bejelentést) kdvetden a lehet6 leghamarabb, indokolatlan késedelem nélkil az
incidenst az adott személyes adatok vonatkozdsaban jelenteni kell az Adatkezel6nek.

Amennyiben az Adatkezel6 a kezelt személyes adatok vonatkozdsaban Adatkezeld, akkor az
észlelést (bejelentést) kovetGen a lehetd leghamarabb, indokolatlan késedelem nélkiil, de
legkésébb 72 6ran beliil az incidenst jelenteni kell a Nemzeti Adatvédelmi és
Informacidszabadsag Hatdsagnak (tovabbiakban: NAIH/Hatésagnak), kivéve, ha az
adatvédelmi incidens nem érint személyes adatokat, valdszindsithet6en nem jar kockazattal,
nincs kiilonféle, jelentds hatrdanyos hatdsai a természetes személyek jogaira és szabadsagara
nézve. A bejelentést a NAIH honlapjan (https://naih.hu/adatvedelmi-incidensbejelento-

rendszer) elektronikusan vagy papir alapon kell megtenni.



A NAIH-nak térténé incidens bejelentésnek minimum a kovetkez$ adatokat kell tartalmaznia:

- az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az érintettek kategériait és
hozzavetGleges szamat,

- azincidenssel érintett adatok katego6ridit és hozzdvetdleges szamat,

- az adatvédelmi tisztvisel§ vagy a tovabbi tdjékoztatast nyujtd egyéb kapcsolattartod nevét
és elérhetGségeit,

- azadatvédelmiincidensbdl eredd, valdszindsithetd kdvetkezményeket,

- azadatkezel6 altal az adatvédelmi incidens orvoslasara tett vagy tervezett intézkedéseket,
beleértve adott esetben az adatvédelmi incidensbél ered6 esetleges hatranyos
kovetkezmények enyhitését célzo intézkedéseket.

Amennyiben az adatkezelési incidens els6 bejelentésekor még az incidensre és annak megolddsara
vonatkozo &sszes adat még nem all rendelkezésre, ugy az els6 bejelentéskor a rendelkezésre 3ll6
adatokat kell bejelenteni, valamint a tébbi adatot azok rendelkezésre allasanak tUtemében, de
indokolatlan késedelem nélkiil p6tldlag kell a Hatésagnak bejelenteni.

Ha a bejelentés nem térténik meg 72 6ran beliil, mellékelni kell hozzd a késedelem igazoldsara szolgélé
indokokat is.

3.5. Amennyiben az adatvédelmi incidens valdszin(sithetGen magas kockazattal jar a természetes
személyek jogaira és szabadsagaira nézve, az adatkezelének indokolatlan késedelem nélkiil,
vildgos és kozérthet6 megfogalmazasban, kdzvetleniil tajékoztatni kell az érintettet az
adatvédelmi incidensrél.

3.5.1. Az Adatkezel§ altali érintetteknek torténé incidens bejelentésnek minimum a kdvetkezd
adatokat kell tartalmaznia:

- az adatvédeimi incidens jellegét,

- az adatvédelmi tisztviselS vagy a tovabbi tdjékoztatdst nyujtd egyéb kapcsolattartd nevét
és elérhetfségeit,

- az adatvédelmi incidensbdl eredd, valészin(isitheté kbvetkezményeket,

- azadatkezel6 altal az adatvédelmi incidens orvosldsara tett vagy tervezett intézkedéseket,
beleértve adott esetben az adatvédelmi incidensbél eredé esetleges hétranyos
kbvetkezmények enyhitését célzé intézkedéseket.

Arrdl is tajékoztatni kell az érintettet, hogy hogyan tud védekezni a lehetséges hatranyos
kévetkezményekkel szemben. (Pl.: ha a jelszot lopnak el, akkor a jelsz6 megvdltoztatdasanak
sziikségességérol.)

Azonban amennyiben a tdjékoztatas aranytalan eréfeszitést tenne sziikségessé, az érintetteket
nyilvanosan kozzétett informaciok utjan kell tajékoztatni, vagy olyan hasonlé intézkedést kell hozni,
amely biztositja az érintettek hasonléan hatékony tajékoztatasat.

3.5.2. Nem kell az érintettet tajékoztatni, ha olyan technikai, szervezési, védelmi intézkedéseket hajtott
végre az Adatkezel6 az érintett adatokra vonatkozoan, amelyek megakadalyozzék az illetéktelen
személyek szdmdra valé hozzéférést az adatokhoz vagy megakadélyozzak az adatok
értelmezhet6ségét. Tovabba, ha az adatvédelmi incidenst kévetSen olyan intézkedések tdrténtek,
amelyek biztositjdk, hogy a feltart adatkezelési kockazat valdszin(sithet6en nem valdsul meg.

3.6. Amennyiben az incidens informatikai eszkozzel, eréforrassal kapcsolatban hozhatd, akkor az
informatikai csoportvezet§, a rendszergazda és az adatvédelmi tisztvisel§ tovabbi feladatai:

3.6.1. A bejelentett adatvédelmi incidens nyugtazasa, az incidenssel kapcsolatos tovabbi adatok,
informacidk begyljtése.



3.6.2. Adatvédelmiincidens hatdsanak vagy potencialis hatdsanak elemzése, meghatarozasa a FANK,
illetve az érintettek jogai szempontjabadl.

3.6.3. Sziikség esetén azonnali eszkalalas, valsagkezelési terv elinditasa.

3.6.4. A megtamadott informacidés rendszer, szolgaltatds és/vagy hdlozat elkiiionitésének és
lekapcsolasdnak lehet6vé tétele.

3.6.5. Az iizleti szempontbdl kritikus szolgaltatasok, rendszerek helyes mikédésének biztositasa.
3.6.6. A kapcsolddo folyamatok / tevékenységek felelGseinek értesitése az incidensrél.

3.6.7. Az incidens hatasat, és az incidenskezelés maddjat, lépéseit meghatdrozé szakért6i team
Osszehivasa. Feladatuk az incidenssel kapcsolatos minden informacié felderitése, bizonyitékok
tovdbbi gy(ijtése, majd a sziikséges technikai és szervezési intézkedések meghatédrozdsa és
foganatositasa.

3.6.8. Afeltart eredmények naplézasa, dokumentaldsa az Adatvédelmiincidensek nyilvantartasaban.

3.6.9. Azadatvédelmiincidens kiértékelésének eredményérél tajékoztatni kell a Féigazgatot szitkség
esetén a Hatésagot.

4. ADATVEDELMI INCIDENS NYILVANTARTASA
Az adatvédelmi incidensrél nyilvantartast kell vezetni, amely tartalmazza:

- az érintett személyes adatok kore,

- az adatvédelmi incidenssel érintettek korét és szamat,

- az adatvédelmi incidens idépontja,

- az adatvédelmi incidens koriilményeit, hatasait,

- azadatvédelmiincidens orvoslasara megtett intézkedéseket,

- az adatkezelést elSiro jogszabdlyban meghatarozott egyéb adat.

A nyilvantartdsban szereplé adatvédelmi incidensre vonatkozd adatok meg@rzési ideje:

- személyes adatokat érint6 incidens esetében 5 év,
- kildnleges adatokat érinté incidens esetén 20 év.

A nyilvantartdsban adatvédelmi incidenssel érintett személy személyes adata nem szerepelhet. Az
adatvédelmi incidens nyilvantartdsat az adatvédelmi tisztvisel§, tavollétében az informatikai
csoportvezetd vezeti.

5. TECHNIKAI ES SZERVEZESI INTEZKEDESEK

Az adatkezel6 a tudomany és technoldgia allasa, a megvaldsitas koltségei, tovabbd az adatkezelés
jellege, hatokore, kérilményei és célja, valamint a természetes személyek jogaira és szabadsagaira
jelentett, valtozd valészinlségli és sulyossagu kockazat figyelembevételével megfelels technikai és
szervezési intézkedéseket hajt végre annak érdekében, hogy a kockazat mértékének megfelel$ szinti
adatbiztonsagot garantalja.

A szuikséges és megfelel§, komplex informacidbiztonsagi szintet a kvetkezs intézkedések/szabalyozd
eszkdzok biztositjak a bizalmassag, sértetlenség és rendelkezésre allas tekintetében:

- komplex fizikai védelmi intézkedések,

- komplex adminisztrativ és technikai védelmi intézkedések és szabalyozok (informatikai biztonsagi
stratégia és politika, informatikai biztonsagi szabalyzat, belsé adatvédelmi szabalyzat),



- folyamatos kockazat feltaras és elemzés eredménye alapjan a mindenkori védelmi intézkedések zért,
teljes kor(, folytonos és a kockazattal aranyos beavatkozasi rendszere,

- a személyes adatok kezelésére hasznalt rendszerek és szolgaltatasok folyamatos bizalmas jellegének
biztositdsa, integritasa, rendelkezésre allasa és ellenalld képessége,

- az adatkezelés biztonsaganak garantalasara hozott technikai és szervezési intézkedések
hatékonysaganak rendszeres tesztelése, felmérése és értékelése,

- megfeleld eréforras biztositdsa,
- személyi biztonsagi intézkedések,
- képzés, tudatositas
6. ZARO RENDELKEZES

Jelen Szabalyzat 2021. majus 10. napjan lép hatdlyba, ezzel egyidejlileg a 2019. marcius 12. napjan
hatalyba lépett Adatvédelmi incidens kezelésének szabalyzata hatalyat veszti.

Mellékletek:

1. szamu Adatvédelmi incidens nyilvantartés

Budapest, 2021. majus 10.

/

zabo Roland

4

operativ igazgaté



Févarosi Allat- és N6vénykert

Belso felelds:

ADATVEDELMI INCIDENS NYILVANTARTAS

Adatveédelmi tisztviseld, Informatikai csoportvezetd
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